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سیاست ملی جمهوری اسلامی ایران

در قـــــبال اینتــــرنت ماهـــــــــواره ای،

ســـــــامانه های موقعیت یابــــــــــــــــی

و پلتفــــــــــــرم های فـــــــــرامـــــــــــرزی

در شــــــــــــرایط مخـــــــــــــاصمـــــــــــه
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خلاصه اجرایی

ایــن گــزارش سیاســتی، ســه قلــمرو به هم‌پیوســته را کــه در جنگ هــای ترکیبــی بــه »زیرســاخت نفوذپذیــر« 

ــوان  ــواره ای )به عن ــت ماه ــد: اینترن ــت گذاری می کن ــه سیاس ــته یکپارچ ــک بس ــورت ی ــده اند، به ص ــل ش تبدی

 GPS/GNSS موقعیت یابی/ناوبری/زمــان  ســامانه‌های  زمینــی(،  اخــتلال  برابــر  در  مقــاوم  ارتباطــی  کانــال 

فــرامرزی  دیجیتــال  پلتفرم هــای  و  حیاتــی(،  خدمــات  و  لجســتیک  هدایــت،  فقــرات  ســتون  به عنــوان 

ــر  ــای اخی ــی جنگ ه ــواهد تجرب ــی(. ش ــات ادراک ــی و عملی ــیج اجتماع ــت، بس ــع روای ــدان توزی ــوان می )به عن

نشــان داده اســت کــه ایــن ســه، در کنــار هــم، »چرخــه فرماندهی–اقتصاد–افــکار عمومــی« را هــدف می گیرند 

ــوند. ــت ش ــترک مدیری ــتی مش ــاری سیاس ــک معم ــا ی ــد ب ــن بای و بنابرای

درس کلیــدی قابــل اتــکا از تجربــه اوکرایــن ایــن اســت کــه اینترنــت ماهــواره ای تجــاری می توانــد تــاب آوری 

ارتباطــی ایجــاد کنــد، امــا هم زمــان »نقطــه شکســت« و »وابســتگی راهبــردی بــه تصمیــم شــرکت« می ســازد؛ 

کنــد.  تغییــر  سیاســی/امنیتی  فشــارهای  و  مالــک،  سیاســت  خدمــات،  تــداوم  هزینــه  وقتــی  به ویــژه 

گزارش هــای تحلیلــی نشــان می دهــد بســته اولیــه Starlink بــرای اوکرایــن ۵۰۰۰ ترمینــال بــوده )۳۶۶۷ 

بــه حــدود ۲۰هــزار دســتگاه رســید؛  USAID( و ســپس مقیــاس  اهدایــی و ۱۳۳۳ خریداری شــده توســط 

هم زمــان، صورت حســاب های پیشــنهادی بــه وزارت دفــاع آمریــکا از ده هــا تــا صدهــا میلیــون دلار در ســال 

ــت. ــته اس ــت داش حکای

اتفــاق  )jam/spoof(دیگــر  عمــدی«  »اخــتلال  می دهــد  نشــان  میدانــی  شــواهد   ،GPS/GNSS حــوزه  در 

حاشــیه ای نیســت؛ گزارش‌هــا از افزایــش گســترده تــداخلات از ۲۰۲۲ بــه بعــد در اروپــا و حتــی ده هــا هــزار 

 

ً

رخــداد spoofing در فرودگاه هــای خاورمیانــه در ســال ۲۰۲۴ حکایــت دارنــد. مهم تــر اینکــه پیامــد آن، صرفــاً

نظامــی نیســت و هواپیمایــی غیرنظامــی، حمل ونقــل و زنجیــره تأمیــن را نیــز درگیــر می کنــد.

ــاوری  ــرکت های فن ــه ش ــد ک ــح داده ان  توضی

ً

ــاً ــی صراحت ــتی غرب ــز سیاس ــکده ها و مراک ــوم، اندیش ــن س در رک

ــکاری،  ــاره هم ــا درب ــم آن ه ــده اند؛ تصمی ــل ش ــتقل« تبدی ــذار مس ــل اثرگ ــه »عام ــا ب ــا در جنگ ه و پلتفرم ه

ــد. ــر ده ــور را تغیی ــک کش ــال ی ــاب آوری دیجیت ــت ت ــد سرنوش ــت ها می توان ــر سیاس ــا تغیی ــازی، ی محدودس

بــر ایــن پایــه، سیاســت ملــی پیشــنهادی بــرای ایــران بایــد بــر چهــار اصــل طراحــی شــود: حاکمیــت دیجیتــال 

ــاب آوری  ــی(، ت ــه سرزمین ــم در پهن ــه خدمت/داده/الگوریت ــبت ب ــت نس ــال صلاحی ــم گری و اعم ــق تنظی )ح

برخــورد  )به جــای  ســامانه ای  ریســک  مدیریــت   ،)PNT و  ارتبــاط  بــرای  افزونگــی  و  )جایگزیــن  چندلایــه 

تک مــوردی(، و کاهــش وابســتگی بــه شــرکت ها و زیرســاخت های دشــمن بــا اتــکا بــه ظرفیــت داخلــی و 

شــرکای غیرمتخاصــم.
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شواهد و الگوی تهدید

اینترنت ماهواره ای به عنوان »تاب آوری ارتباطی« و »ابزار نفوذ«

Starlink به عنــوان پشــتیبان فرماندهــی و کــنترل  گزارش هــای تحلیلــی نشــان می دهــد در اوکرایــن، 

ارتباطــی عمــل کــرده و به علــت ماهیــت LEO/pLEO، از منظــر »اخــتلال در ســطح مــدار« دشــوارتر بــوده اســت؛ 

بــا ایــن حــال، گزارش هــای جدیدتــر تأکیــد می کننــد کــه پایانه هــای زمینــی در برابــر جنــگ الکترونیــک موضعــی 

ــود. ــوگاه ش ــم گل ــای حجی ــد در عملیات ه ــر می توان ــای باند/تأخی ــای پهن ــیب پذیرند و محدودیت ه آس

هم زمــان، آســیب راهبــردی بزرگ تــر آن اســت کــه سرویــس تجــاری می توانــد بــه »نقطه شکســت سیاســتی« 

تبدیــل شــود: در اســناد رســانه ای بــه نامه هــا و مذاکــرات دربــاره هزینه هــای ســالانه )تــا چندصــد میلیــون 

ــت:  ــن اس ــتی روش ــه سیاس ــت. نتیج ــده اس ــاره ش ــرکت اش ــع ش ــکرر موض ــر م ــز تغیی ــک دوره( و نی دلار در ی

ــد  ــه »تعه ــگ« را ب ــه جن ــوند، »بودج ــته ش ــم وابس ــاری متخاص ــای تج ــه سرویس ه ــر ب ــگ، اگ ــا در جن دولت ه

مالــی خارجــی« و »ریســک قطــع خدمــت« گــره می زننــد.

 Starlink از منظــر تهدیــد علیــه ایــران، شــواهد رســانه ای نشــان می‌دهــد در برهــه ای، دولــت آمریــکا

ــر  ــزاره، از منظ ــن گ ــت. ای ــرده اس ــی ک ــران بررس ــت در ای ــی اینترن ــش دسترس ــرای افزای ــه ای ب ــوان گزین را به عن

سیاســت گذاری دفاعــی ایــران، بــه معنــای آن اســت کــه اینترنــت ماهــواره ای بایــد هم زمــان به عنــوان »ابــزار 

ــود. ــم ش ــی« فه ــه خارج ــزار مداخل ــاب آوری« و »اب ت

GPS/GNSS به عنوان زیرساخت مشترک »نظامی–اقتصادی–ایمنی عمومی«

تســلیحات  هــم  می توانــد   )GPS (jamming/spoofing اخــتلال  می دهــد  نشــان  تحلیلــی  گزارش هــای 

هدایت‌شــونده و هــم خدمــات غیرنظامــی را دچــار اخلال کنــد؛ گزارش Financial Times از رشــد چشــمگیر 

 spoofing ــه ــزار حمل ــا ۵۰ ه ــا، از »ت ــای اروپ ــر نمونه ه ــد و علاوه ب ــخن می گوی ــد س ــه بع ــده از ۲۰۲۲ ب ــن پدی ای

روی فرودگاه هــای خاورمیانــه در ۲۰۲۴« گــزارش می دهــد.

از منظــر پدافنــد ملــی، نکتــه تعیین کننــده ایــن اســت کــه GPS/GNSS »زیرســاخت مشــترک« بــرای: نــاوبری 

هوایی/دریایــی، حمل ونقــل شــهری، زمان ســنجی شــبکه های مخابراتــی و مالــی، و هدایــت پلتفرم هــای 

نظامــی اســت. مطالعــات سیاســتی Belfer Center for Science and International Affairs نیــز 

بــر شــکنندگی وابســتگی شهری/زیرســاختی بــه GPS و ضرورت برنامــه ریزی تــاب آوری در ســطوح حکمرانــی 

تأکیــد دارد.

پلتفرم های فرامرزی و شرکت های فناوری به عنوان »بازیگر جنگ«

 

ً

ــاً ــگ، صرف ــاوری در جن ــرکت های فن ــد ش ــان می ده ــن نش ــورد اوکرای ــای Atlantic Council در م گزارش‌ه

فروشــنده نیســتند؛ در مــواردی »حمایــت حیاتــی و غیرقابــل جایگزیــن« ارائــه داده انــد، امــا تصمیــم آن‌هــا 

تابــع ترکیبــی از عوامــل )هم راســتایی تجــاری، هماهنگــی، ریســک تلافــی، فشــار سیاســی( بــوده اســت. ایــن 

ــد. ــی کن ــی« تلق ــاخت بدیه ــه »زیرس ــگر« و ن ــرکت ها را »کنش ــد ش ــت‌گذار بای ــگ، سیاس ــی در جن یعن
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 Center for Strategic and International ،افزون بــر ایــن، در ســاحت امنیــت ارتباطــات ماهــواره ای

Studies در ســال ۲۰۲۶ هشــدار داده اســت کــه بخشــی از زیرســاخت های ارتباطــی ماهــواره ای بــر »بنیان‌هــای 

ناامــن« ســاخته شــده و حتــی بــا تجهیــزات ارزان )حــدود ۸۰۰ دلار( امــکان دریافــت داده هایــی از لینک هــای 

فاقــد رمزنــگاری گــزارش شــده اســت؛ در همــان مطالعــه، »۵۰ درصــد لینک هــای مشاهده شــده بــدون 

رمزنــگاری« گــزارش شــده اند. نتیجــه مســتقیم بــرای ایــران ایــن اســت کــه اگــر در طراحــی تــاب آوری بــه ســمت 

و   end-to-end رمزنــگاری  الــزام  شــود،  حرکــت   )direct-to-cell جملــه  )از  ماهــواره ای  سرویس‌هــای 

الزامــات امنیتــی تأمین/تــدارک بایــد از ابتــدا در معمــاری تصمیــم قــرار گیــرد.

چارچوب سیاست ملی یکپارچه

هدف کلان و اهداف میانی

هــدف کلان: حفــظ حاکمیــت دیجیتــال و افزایــش تــاب‌آوری کشــور در برابــر مداخلــه و اخلال دیجیتــال 

دشــمن در شــرایط مخاصمــه، بــا کمینه ســازی هزینه‌هــای جانبــی اجتماعــی و اقتصــادی.

اهداف میانی:

1( تنظیــم گری حاکمیتــی خدمــت فــرامرزی: ایــران بایــد بتوانــد دربــاره ارائــه خدمــت اینترنــت ماهــواره‌ای/

پلتفرمــی در قلــمرو سرزمینــی، قواعــد الــزام آور وضــع کنــد و در صــورت عدم پذیــرش، رژیــم کــنترل و مقابلــه 

»چالــش  بــا  مختلــف  کشــورهای  در   Starlink می دهــد  نشــان  مقایســه ای  نمونه هــای  نمایــد.  تعریــف 

ــف/ ــتفاده را متوق ــوز، اس ــم مج ــا رژی ــاق ب ــدم انطب ــت ع ــا به عل ــی دولت ه ــده و برخ ــه ش ــی« مواج مجوزده

ممنــوع کرده‌انــد.

ــر  ــی اگ ــیر )حت ــک مس ــه ی ــکا ب ــد ات ــان می ده ــن نش ــه اوکرای ــاط و PNT: تجرب ــیره در ارتب ــاب آوری چندمس 2( ت

ــیرهای  ــب مس ــر ترکی ــد ب ــاب آوری بای ــن ت ــد. بنابرای ــاد کن ــت« ایج ــه شکس ــد »نقط ــد( می توان ــر باش مقاوم ت

ــود. ــا ش ــن بن ــای جایگزی ــواره ای، و گزینه ه ــی، ماه زمین

ــتکاری،  ــت؛ »دس ــاط نیس ــع ارتب ــط قط ــی فق ــگ ترکیب ــد در جن ــام: تهدی ــت پی ــات و اصال ــت ارتباط 3( امنی

فاقــد  ماهــواره ای  لینک هــای  دربــاره  امنیتــی  هشــدارهای  بــه  توجــه  بــا  هســت.  نیــز  جعــل«  و  اســتراق 

رمزنــگاری، بایــد اســتانداردهای امنیتــی اتصــال و پیــام ابلاغ شــود.

4( مدیریــت ریســک ســامانه ای پلتفرم هــا و الگوریتم هــا: الگوریتم هــای تقویت/توصیــه و سیاســت های 

تعدیــل گری، می تواننــد میــدان ادراکــی را بــه زیــان امنیــت ملــی دســتکاری کننــد؛ در شــرایط مخاصمــه، 

سیاســت بایــد »ریســک محور« و »شــاخص پذیر« باشــد و بــه جــای برخــورد تک محتــوا، روی شــبکه های 

هماهنــگ، تبلیغــات هدفمنــد، و الگوهــای تقویــت تمرکــز کنــد. ایــن منطــق بــا تحلیل هــای دربــاره تبدیــل 

ــت. ــوان اس ــی هم خ ــی پلتفرم ــگ اطلاعات ــز جن ــی و نی ــر جنگ ــه بازیگ ــرکت ها ب ش
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معماری سیاست

معماری پیشنهادی چهار لایه دارد:

• لایــه حقوقی–تنظیــم گری: رژیــم مجوزدهــی، الزامــات نمایندگی/پاســخ گویی، قواعــد داده و الگوریتــم، و 

ســازوکارهای اعمــال قانون.

ــاز، اخلال GNSS، و  ــواره ای غیرمج ــال ماه ــه اتص ــع ب ــخ سری ــازی و پاس ــد، آشکارس ــی: رص ــه عملیاتی–فن • لای

موج هــای پلتفرمــی؛ همــراه بــا اســتانداردهای امنیــت اتصــال.

• لایــه تــاب آوری زیرســاختی: افزونگــی ارتباطــی و PNT بــرای دولــت و خدمــات حیاتــی؛ تنوع بخشــی بــه 

تأمین کننــده. و  فنــاوری 

و  مذاکــره«  »پرونــده  بــه  فــوق  موضوعــات  تبدیــل  سیاســی:  اقتصــاد  و  فنــاوری  دیپلماســی  لایــه   •

بــا  هم زمــان  آن هــا؛  حامیــان  و  متخاصــم  ارائه دهنــدگان  بــرای  حقوقی/اقتصــادی«  »هزینه ســازی 

 Starlink همکاری هــای فنی–اســتانداردی بــا شــرکای غیرمتخاصــم. )تجربه هــای تنظیــم گری و مجوزدهــی

در کشــورهای مختلــف نشــان می دهــد مســیر دیپلماســی/تنظیم گری، عملــی و قابــل پیگــیری اســت.(

بسته اقدامات اجرایی

ســنجش  قابــل  و  زمان منــد  مشــخص،  اجرایــی  واحدهــای  بــه  سیاســتی  اقدامــات  بخــش،  ایــن  در 

ــامانه های  ــواره ای، س ــت ماه ــال اینترن ــران در قب ــی ای ــوری اسلام ــی جمه ــت مل ــا سیاس ــود ت ــل می ش تبدی

موقعیت یابــی و پلتفرم هــای فــرامرزی در شــرایط مخاصمــه، از ســطح توصیــه کلــی بــه ســطح اقــدام نهــادی 

و عملیاتــی ارتقــا یابــد. منطــق حاکــم بــر این بســته آن اســت که ســه قلــمرو »اینترنــت ماهــواره ای«، »خدمات 

وضعیــت  در  فــرامرزی«  دیجیتــال  »پلتفرم هــای  و   »GPS/GNSS بــر  مبتنــی  زمان ســنجی  و  موقعیت یابــی 

جنــگ و فشــار مرکــب، نبایــد به صــورت منفــک و بخشــی اداره شــوند؛ بلکــه بایــد ذیــل یــک سیاســت ملــی 

واحــد، بــا فرماندهــی روشــن، ابــزار حقوقــی مشــخص، ســازوکار مالــی تعریف شــده، مهلــت زمانــی صریــح و 

ــوند. ــم ش ــی تنظی ــل ارزیاب ــای قاب خروجی ه

ــت  ــمرو اینترن ــه قل ــرای س ــه« ب ــال در مخاصم ــت دیجیت ــی »حاکمی ــه مل ــب مصوب ــت، تصوی ــدام نخس اق

ماهــواره ای، خدمــات موقعیت یابــی و پلتفرم هــای فــرامرزی اســت. ایــن مصوبــه بایــد به عنــوان ســند 

بالادســتی واحــد، وضعیــت اضطــرار دیجیتــال، حــدود صلاحیــت دســتگاه ها، قواعــد مجوزدهــی، الزامــات 

ــئولیت  ــد. مس ــف کن ــه تعری ــورت یکپارچ ــئول را به ص ــران مس ــه بازیگ ــادی هم ــف نه ــخ، و تکالی ــد و پاس رص

مســتقیم ایــن اقــدام بــر عهــده شــورای عالــی فضــای مجــازی در ســطح سیاســت گذاری و مرکــز ملــی فضــای 

مجــازی در ســطح تدویــن، ابلاغ و پیگــیری اجرایــی قــرار می گیــرد. وزارت ارتباطــات و فنــاوری اطلاعــات، 

ســازمان پدافنــد غیرعامــل کشــور، ســتاد کل نیروهــای مســلح، بانــک مــرکزی، ســازمان هواپیمایــی کشــوری، 

ســازمان بنــادر و دریانــوردی، ســازمان صــدا و ســیمای جمهــوری اسلامــی ایــران و وزارت امــور خارجــه بایــد 

ــورای  ــه ش ــدام، مصوب ــن اق ــی ای ــای حقوق ــوند. مبن ــل ش ــازوکار متص ــن س ــه ای ــکار ب ــای هم ــوان نهاده به عن
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عالــی فضــای مجــازی و دســتورالعمل های اجرایــی ابلاغــی بــه دســتگاه ها اســت. از حیــث مالــی، هزینــه 

سیاســت گذاری ایــن اقــدام محــدود اســت و بــار اصلــی آن بــه دبیرخانــه و ســازوکارهای رصــد و گزارش دهــی 

مربــوط می شــود؛ ازایــن رو تأمیــن اعتبــار آن از محــل بودجــه جــاری مرکــز ملــی فضــای مجــازی و ســهم 

مشــارکت دســتگاه های عضــو امکان پذیــر اســت. مهلــت اجــرای ایــن اقــدام نبایــد از ۳۰ روز بــرای تصویــب 

ــتگی  ــداوم وابس ــتگاه ها، ت ــره ای دس ــرد جزی ــتمرار عمل ک ــب اس ــر موج ــه تأخی ــرا هرگون ــر رود؛ زی و ابلاغ فرات

بــدون فرمــان واحــد بــه شــرکت ها و سرویس هــای خارجــی، و کاهــش ظرفیــت اعمــال سیاســت در اوج 

بحــران خواهــد شــد. خروجی هــای قابــل ســنجش ایــن اقــدام عبارت انــد از تصویــب و انتشــار مصوبــه، ابلاغ 

ســه دســتورالعمل تخصصــی بــرای حوزه هــای اینترنــت ماهــواره ای، PNT و پلتفرم هــای فــرامرزی، و تشــکیل 

ــر. ــی متناظ ــای تخصص کارگروه ه

 GNSS اقــدام دوم، ایجــاد ســامانه ملــی »رصــد و پاســخ سریــع« بــرای اتصال هــای ماهــواره ای، اخلال در

و موج هــای پلتفرمــی اســت. ایــن ســامانه بایــد ســه محصــول عملیاتــی را تولیــد کنــد: نخســت، نقشــه 

اتصال هــای ماهــواره ای مشــکوک یــا غیرمجــاز و نقــاط تمرکــز آنهــا؛ دوم، نقشــه رخدادهــای اخلال، پارازیــت 

یــا فریــب موقعیت یابــی و هشــدارهای ایمنــی و عملیاتــی مرتبــط؛ و ســوم، داشــبورد موج هــای پلتفرمــی 

شــامل شــبکه های هماهنــگ غیرواقعــی، الگوهــای تقویــت محتــوا، رخدادهــای جعــل و دیپ فیــک، و 

ــل  ــد غیرعام ــازمان پدافن ــده س ــر عه ــدام ب ــن اق ــتقیم ای ــئولیت مس ــازمان یافته. مس ــی س ــای ادراک موج ه

ــدا و  ــرکزی، ص ــک م ــادر، بان ــازمان بن ــی، س ــازمان هواپیمای ــا، س ــس فت ــات، پلی ــت و وزارت ارتباط ــور اس کش

ســیما، مرکــز ملــی فضــای مجــازی و در بخش هــای طبقه بندی شــده نهادهــای اطلاعاتــی، به عنــوان همــکاران 

اصلــی آن عمــل می کننــد. اجــرای ایــن اقــدام نیازمنــد ابلاغیــه شــورای عالــی فضــای مجــازی یــا شــورای عالــی 

امنیــت ملــی بــرای تبــادل بین دســتگاهی داده و الــزام بــه گزارش دهــی رخدادهــای ماهــواره ای، پلتفرمــی و 

ــای  ــگرها و دریافت کننده ه ــزار و داده، حس ــرفصل نرم اف ــه س ــد در س ــه آن بای ــت. بودج ــی اس موقعیت یاب

GNSS و اتصال هــای ماهــواره ای، و نــیروی انســانی تحلیل گــر تعریــف شــود. شــواهد فنــی نشــان  پایــش 

ــن  ــای داده ای پایی ــا اختلال ه ــواره ای ی ــای ماه ــی پیونده ــتفاده از برخ ــه و سوءاس ــه حمل ــه هزین ــد ک می ده

ــی  ــخه حداقل ــد. نس ــته باش ــر داش ــور و واکنش پذی ــتمر، داده مح ــت مس ــد ماهی ــاع بای ــن دف ــت؛ بنابرای اس

ســامانه بایــد ظــرف ۶۰ روز و نســخه کامــل آن ظــرف ۶ مــاه عملیاتــی شــود. در صــورت تأخیــر، تصمیم گــیری 

نســبت بــه رخدادهــای ماهــواره ای، اخلال هــای نــاوبری و موج هــای ادراکــی، کــور و دیرهنــگام خواهــد 

مانــد. شــاخص های ارزیابــی ایــن اقــدام شــامل زمــان کشــف رخــداد، زمــان پاســخ، تعــداد رخدادهــای 

ــی، و  ــات حیات ــی و خدم ــل، مال ــای حمل ونق ــه بخش ه ــده ب ــدارهای ابلاغ ش ــده، هش ــت و طبقه بندی ش ثب

ــود. ــد ب ــا خواه ــه رونده ــای ماهان گزارش ه

اقــدام ســوم، طراحــی و اجــرای رژیــم مجوزدهــی و اعمــال قانــون بــرای اینترنــت ماهــواره ای در پهنــه 

سرزمینــی ایــران اســت. ایــن اقــدام بایــد مبتنــی بــر یک رژیــم مجوزدهــی دوگانــه تنظیم شــود: در ســطح اول، 

ارائه دهنــده خدمــت بایــد دارای مجــوز فعالیــت، نماینــده پاســخ گو، تعهــدات امنیتــی، قواعــد رمزنــگاری و 
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الزامــات داده ای روشــن باشــد؛ و در ســطح دوم، اســتفاده کنندگان حرفــه ای و پایانه هــای مجــاز، به ویــژه 

در حوزه هــای امــداد، مدیریــت بحــران و خدمــات حیاتــی، بایــد ذیــل نظــام ثبــت ســخت افزار، ممــیزی 

ــات،  ــاوری اطلاع ــات و فن ــده وزارت ارتباط ــر عه ــدام ب ــن اق ــتقیم ای ــئولیت مس ــد. مس ــرار گیرن ــارت ق و نظ

ــد  ــازمان پدافن ــس، س ــرک، پلی ــود و گم ــد ب ــی، خواه ــات رادیوی ــقررات و ارتباط ــم م ــازمان تنظی ــژه س به وی

غیرعامــل، دســتگاه های خدمــات حیاتــی و وزارت امــور خارجــه در ســطوح مکمــل بــه آن متصــل می شــوند. 

ــای  ــی فض ــورای عال ــت های ش ــوب سیاس ــم گری در چارچ ــقرره تنظی ــدام، م ــن اق ــرای ای ــی لازم ب ــزار حقوق اب

ــر  ــت. از نظ ــا اس ــع پایانه ه ــنترل، واردات و توزی ــت، ک ــرای ثب ــات ب ــی وزارت ارتباط ــه اجرای ــازی و آیین نام مج

ــی،  ــازوکار بازرس ــت، س ــامانه ثب ــد س ــی نیازمن ــش اجرای ــا بخ ــت، ام ــه اس ــم گری کم هزین ــش تنظی ــی، بخ مال

ظرفیــت ممــیزی و پشــتیبانی از پایانه هــای مجــاز در بخش هــای خدمــات حیاتــی اســت. مهلــت اجــرای ایــن 

ــرامرزی  ــی ف ــیرهای ارتباط ــود، مس ــی نش ــازه عملیات ــن ب ــدام در ای ــن اق ــر ای ــود. اگ ــن می ش ــدام ۹۰ روز تعیی اق

ــش  ــران کاه ــان بح ــقررات در زم ــال م ــرای اعم ــت ب ــوان حاکمی ــده و ت ــت ش ــی تثبی ــخ گویی حقوق ــد پاس فاق

می یابــد. خروجی هــای قابــل اندازه گــیری ایــن اقــدام شــامل صــدور مــقرره و راه انــدازی ســامانه ثبــت، 

درصــد پایانه هــای مجــاز دارای شناســه و ممــیزی، و کاهــش ســهم اســتفاده غیرمجــاز در مناطــق اولویــت دار 

بــر اســاس داده هــای ســامانه اقــدام دوم اســت.

اقــدام چهــارم، تدویــن و ابلاغ اســتاندارد امنیتــی الــزام‌آور بــرای ارتباطــات ماهــواره ای دولــت و خدمــات 

ــات  ــی و خدم ــاخت های حیات ــت، زیرس ــتفاده در دول ــورد اس ــواره ای م ــاط ماه ــه ارتب ــت. هرگون ــی اس حیات

بایــد مشــمول اســتانداردهای ســخت گیرانه  بــا تلفــن همــراه،  ارتباطــات مســتقیم  از جملــه  عمومــی، 

رمزنــگاری، امنیــت انتهــا بــه انتهــا، مدیریــت کلیــد و ممــیزی دوره ای شــود. مســئولیت مســتقیم تدویــن و 

ممــیزی ایــن اســتاندارد بــر عهــده ســازمان پدافنــد غیرعامــل و مســئولیت الــزام فنــی دســتگاه ها بــر عهــده 

ســازمان فنــاوری اطلاعــات و وزارت ارتباطــات اســت. ایــن اقــدام بایــد بــر پایــه دســتورالعمل فنــی ـــ الزامــی 

ــای  ــود. هزینه ه ــرا ش ــی اج ــت مل ــی امنی ــورای عال ــا ش ــازی ی ــای مج ــی فض ــورای عال ــه ش ــوب مصوب در چارچ

ممــیزی  کلیــد،  مدیریــت  اعتمــاد،  زیرســاخت  توســعه  نرم افــزاری،  تغییــرات  شــامل   

ً

عمدتــاً آن  اجــرای 

ــژه  ــدام، به وی ــدم اق ــه ع ــا هزین ــه ب ــا در مقایس ــن هزینه ه ــت. ای ــدی سرویس هاس ــی و اصلاح پیکربن امنیت

ــدف  ــد ه ــگاری می توانن ــدان رمزن ــورت فق ــا داده‌ای در ص ــواره ای ی ــای ماه ــی پیونده ــه برخ ــرایطی ک در ش

اســتراق یــا بهره بــرداری غیرمجــاز قــرار گیرنــد، بســیار محدودتــر اســت. مهلــت ایــن اقــدام ۶۰ روز بــرای 

ــال  ــرای آن، احتم ــل در اج ــت. تعل ــراسری اس ــیزی س ــتین مم ــام نخس ــرای انج ــتاندارد و ۱۸۰ روز ب ــن اس تدوی

نشــت داده هــای حســاس و اســتراق ارتباطــات زیرســاختی، خدماتــی و حاکمیتــی را در زمــان بحــران افزایــش 

می دهــد. خروجی هــای قابــل ســنجش ایــن اقــدام عبارت انــد از درصــد پیوندهــای ماهــواره ای حیاتــی دارای 

ــتراق داده. ــا اس ــت ی ــای نش ــش رخداده ــک، و کاه ــیزی ریس ــزارش مم ــیزی، گ ــگاری و مم رمزن

ــن  ــت. ای ــه GPS اس ــی ب ــتگی تک منبع ــش وابس ــرای کاه ــاب آوری PNT ب ــی ت ــه مل ــرای برنام ــم، اج ــدام پنج اق

برنامــه بایــد به طــور مرحله بندی شــده در پنــج حــوزه هوانــوردی، دریانــوردی، شــبکه برق و انرژی، مخابــرات 
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و بخــش مالــی مســتقر شــود و اســتفاده از گیرنده هــای چندمنظومــه، بهره گــیری از ســامانه های پشــتیبان 

نظیــرIMU/INS و تدویــن رویه هــای عملیاتــی بــرای شــرایط GNSS-denied را بــه حداقــل اســتاندارد بخش های 

حیاتــی تبدیــل کنــد. مســئولیت هماهنگــی کلان ایــن اقــدام بــر عهــده ســازمان پدافنــد غیرعامــل اســت و 

ــات  ــرکزی و وزارت ارتباط ــک م ــیرو، بان ــوردی، وزارت ن ــادر و دریان ــازمان بن ــوری، س ــی کش ــازمان هواپیمای س

 »PNT مجریــان بخشــی آن خواهنــد بــود. ابــزار اجرایــی ایــن اقــدام، مــقرره ملــی »حداقــل اســتاندارد تــاب آوری

ــی  ــد بخش ــه آن بای ــت. بودج ــوط اس ــای مرب ــی بخش ه ــرداری و ایمن ــای بهره ب ــات آن در مجوزه و درج الزام

ــاب آوری  ــی، ت ــای ایمن ــای ارتق ــل ردیف ه ــش از مح ــر بخ ــه ه ــه ای ک ــود؛ به گون ــف ش ــور تعری و مأموریت مح

ــه در  ــن برنام ــای ای ــرای حداقل ه ــت اج ــد. مهل ــش ده ــای لازم را پوش ــود، هزینه ه ــاخت خ ــعه زیرس ــا توس ی

ــن  ــدام در ای ــدم اق ــود. ع ــن می ش ــاه تعیی ــی ۱۲ م ــتقرار میان‌بخش ــرای اس ــاه و ب ــوردی ۶ م ــوردی و دریان هوان

ــای  ــی از اخلال ه ــادی ناش ــیب پذیری اقتص ــی و آس ــات حیات ــتلال در خدم ــی، اخ ــی عموم ــک ایمن ــازه، ریس ب

PNT را افزایــش خواهــد داد. شــاخص های ســنجش موفقیــت ایــن برنامــه شــامل درصــد ســامانه های 

ــن  ــت رفت ــای از دس ــش رخداده ــزارش کاه ــه multi-constellation و INS fallback، گ ــز ب ــی مجه حیات

ــت. ــیزی اس ــی و روم ــی میدان ــای عملیات ــداد تمرین ه ــاوبری، و تع ن

ــور  ــطح کش ــداد در س ــی رخ ــتاندارد گزارش ده ــن اس ــش GNSS و تدوی ــی پای ــبکه مل ــاد ش ــم، ایج ــدام شش اق

اســت. ایــن شــبکه بایــد از طریــق اســتقرار گیرنده هــا و حســگرهای پایــش در فرودگاه هــا، بنــادر، مراکــز 

صنعتــی حســاس و کریدورهــای حیاتــی، امــکان تولیــد نقشــه ملــی اخلال، پارازیــت و فریــب موقعیت یابــی 

را فراهــم کنــد. مســئولیت مســتقیم ایــن اقــدام در بخــش دریایــی بــر عهــده ســازمان بنــادر و دریانــوردی، 

در بخــش هوانــوردی بــر عهــده ســازمان هواپیمایــی کشــوری و در ســطح هماهنگــی و استانداردســازی بــر 

عهــده ســازمان پدافنــد غیرعامــل خواهــد بــود. مبنــای اجرایــی آن، دســتورالعمل اداری الــزام گزارش دهــی 

ــرف  ــد ص ــدام بای ــن اق ــه ای ــت. بودج ــدارها اس ــار هش ــل و انتش ــع، تحلی ــی تجمی ــع مل ــن مرج ــداد و تعیی رخ

نصــب حســگرها، راه انــدازی ســامانه داده، ذخیره ســازی و پــردازش اطلاعــات و نــیروی تحلیلــی شــود. 

مرحلــه پایلــوت بایــد ظــرف ۹۰ روز در پنــج نقطــه اولویــت‌دار آغــاز و طــی ۱۲ مــاه بــه مقیــاس ملــی توســعه یابد. 

ــیری  ــد و تصمیم گ ــد مان ــی خواه ــناخته باق ــور ناش ــرای کش ــب GNSS ب ــوی اخلال و فری ــر، الگ ــورت تأخی در ص

نســبت بــه ایــن حــوزه به صــورت واکنشــی و پســینی ادامــه خواهــد یافــت. خروجی هــای قابــل ارزیابــی ایــن 

اقــدام شــامل تعــداد نقــاط پایــش فعــال، نقشــه ماهانــه رخدادهــا، و هشــدارهای صادرشــده بــرای اپراتورهــا 

ــت. ــط اس ــتگاه های ذی رب و دس

اقــدام هفتــم، تدویــن و اعمــال بســته حکمرانــی پلتفرم هــای فــرامرزی در وضعیــت مخاصمــه اســت. ایــن 

ــی و  ــی، فن ــطح حقوق ــه س ــون را در س ــال قان ــازوکارهای اعم ــا و س ــراری پلتفرم ه ــف اضط ــد وظای ــته بای بس

ــخ گو،  ــده پاس ــن نماین ــه تعیی ــزام ب ــمی، ال ــار رس ــت اخط ــی، لازم اس ــطح حقوق ــد. در س ــن کن ــی تعیی اجتماع

قواعــد مربــوط بــه داده، تبلیغــات هدفمنــد و تعدیــل گری محتــوای امنیتــی تعریــف شــود. در ســطح فنــی، 

بایــد ســازوکار داده محــور بــرای شناســایی موج هــای هماهنــگ، حســاب های غیرواقعــی و الگوهــای تقویــت 
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ــع  ــتی آزمایی سری ــازوکار راس ــمی و س ــای رس ــد کانال ه ــز بای ــی نی ــطح اجتماع ــردد. در س ــرار گ ــی برق الگوریتم

ــز  ــده مرک ــر عه ــدام ب ــن اق ــتقیم ای ــئولیت مس ــوند. مس ــال ش ــی فع ــات ادراک ــذاری عملی ــش اثرگ ــرای کاه ب

ملــی فضــای مجــازی اســت و وزارت ارتباطــات، پلیــس فتــا، ســازمان صــدا و ســیما، وزارت فرهنــگ و ارشــاد 

اسلامــی و وزارت امــور خارجــه در ابعــاد مکمــل آن ســهیم خواهنــد بــود. اجــرای ایــن بســته مســتلزم مصوبــه 

پاســخ گویی  و   notice-and-action اجرایــی  دســتورالعمل‌های  ابلاغ  و  مجــازی  فضــای  عالــی  شــورای 

پلتفرم هــا اســت. از نظــر مالــی، بخــش مقررات گــذاری کم هزینــه اســت و بــار اصلــی آن در لایــه رصــد و 

تحلیــل شــبکه ای قــرار دارد کــه بایــد از محــل بودجــه اقــدام دوم پشــتیبانی شــود. مهلــت اجــرای ایــن بســته 

ــکان  ــش ام ــی و کاه ــع مل ــه مناف ــا علی ــی پلتفرم ه ــرف عملیات ــت ع ــب تثبی ــر در آن، موج ــت. تأخی ۶۰ روز اس

ــی،  ــته مقررات ــامل ابلاغ بس ــدام ش ــن اق ــی ای ــاخص های ارزیاب ــود. ش ــران می ش ــت در اوج بح ــال سیاس اعم

تعــداد اخطارهــای رســمی و پاســخ های ثبت شــده، و کاهــش موج هــای هماهنــگ بــر اســاس داشــبورد 

ــت. ــدام دوم اس اق

اقــدام هشــتم، ایجــاد زیرســاخت اصالــت دیجیتــال و کانال هــای تأییدشــده بــرای پیام هــای رســمی در 

ــف  ــل، تحری ــا، جع ــگ روایت ه ــدید جن ــرای تش ــرامرزی ب ــای ف ــت پلتفرم ه ــه ظرفی ــه ب ــا توج ــت. ب ــران اس بح

ــاخت  ــق زیرس ــد از طری ــران بای ــا بح ــط ب ــمی مرتب ــای رس ــه پیام ه ــده، هم ــوای دست کاری ش ــار محت و انتش

امضــای دیجیتــال، کانال هــای تأییدشــده و تیــم راســتی‌آزمایی ۲۴ ســاعته منتشــر و پشــتیبانی شــوند. 

ــوان  ــران به عن ــی ای ــوری اسلام ــیمای جمه ــدا و س ــازمان ص ــده س ــر عه ــدام ب ــن اق ــتقیم ای ــئولیت مس مس

ــد  ــازمان پدافن ــات و س ــط وزارت ارتباط ــد توس ــی آن بای ــتیبانی فن ــت و پش ــی اس ــانی عموم ــاب اطلاع رس ه

غیرعامــل انجــام شــود. مبنــای حقوقــی ایــن اقــدام، مصوبــه شــورای عالــی فضــای مجــازی دربــاره اســتاندارد 

ــه آن  ــت. بودج ــی اس ــای بحران ــال در پیام ه ــای دیجیت ــتفاده از امض ــه اس ــتگاه ها ب ــزام دس ــام و ال ــت پی اصال

شــامل هزینــه PKI، امضــای دیجیتــال، ایجــاد کانال هــای تأییدشــده و تیــم راســتی آزمایی اســت. نســخه 

حداقلــی ایــن زیرســاخت بایــد ظــرف ۳۰ روز و نســخه کامــل آن ظــرف ۱۲۰ روز مســتقر شــود. هرگونــه تأخیــر، 

هزینــه اجتماعــی و امنیتــی ناشــی از جعــل و انتشــار سریــع روایت هــای تحریف شــده را افزایــش خواهــد داد. 

خروجی هــای قابــل ســنجش ایــن اقــدام عبارت انــد از درصــد پیام هــای بحرانــی دارای امضــای دیجیتــال، 

زمــان تشــخیص و تکذیــب جعــل، و کاهــش نــرخ بازنشــر محتــوای جعلــی پــس از پاســخ رســمی.

اقــدام نهــم، اجــرای برنامــه تنوع بخشــی راهبــردی و کاهــش وابســتگی بــه زیرســاخت های دشــمن اســت. 

ــیرهای  ــت مس ــاط، لازم اس ــور ارتب ــود. در مح ــرا ش ــرم اج ــاط، PNT و پلتف ــور ارتب ــه مح ــد در س ــه بای ــن برنام ای

ــور  ــد. در مح ــعه یاب ــم توس ــرکای غیرمتخاص ــا ش ــکاری ب ــر هم ــی ب ــا مبتن ــی ی ــای داخل ــتیبان و سرویس ه پش

PNT، اســتفاده از چندمنظومــه و راهکارهــای جایگزیــن یــا پشــتیبان تقویــت شــود. در محــور پلتفــرم نیــز 

ــات  ــداوم خدم ــا ت ــد ت ــدا کن ــعه پی ــانی توس ــوا و پیام رس ــع محت ــبکه های توزی ــی و ش ــای بوم ــد ظرفیت ه بای

ــده  ــر عه ــاوری ب ــعه فن ــور توس ــدام در مح ــن اق ــتقیم ای ــئولیت مس ــود. مس ــن ش ــران تضمی ــرایط بح در ش

معاونــت علمــی، فنــاوری و اقتصــاد دانش بنیــان ریاســت جمهــوری و در محــور زیرســاخت و خدمــات بــر
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عهــده وزارت ارتباطــات اســت. مبنــای اجرایــی آن بایــد از طریــق تصویــب ســند برنامــه و تعییــن پروژه هــای 

اولویــت دار در شــورای عالــی فضــای مجــازی و ایجاد ســازوکار تأمیــن مالی پروژه محــور، از جملــه صندوق های 

ــت و  ــته اس ــزء بس ــن ج ــدام پرهزینه تری ــن اق ــود. ای ــم ش ــبه دولتی، فراه ــی و ش ــی دولت ــع ترکیب ــا مناب پروژه ی

ــی آن  ــق زمان ــود. اف ــی ش ــرد طراح ــاخص عملک ــدی و ش ــخص، دارای زمان بن ــای مش ــای پروژه ه ــر مبن ــد ب بای

بســته بــه پروژه‌هــا از ۶ تــا ۲۴ مــاه متغیــر خواهــد بــود. تأخیــر در آن، وابســتگی ســاختاری بــه زیرســاخت های 

دشــمن را در بحــران بعــدی تثبیــت می کنــد و نقــاط تک شکســت را حفــظ خواهــد کــرد. خروجی هــای قابــل 

 single point ســنجش ایــن برنامــه شــامل ســهم خدمــات حیاتــی دارای مســیر پشــتیبان، کاهــش نقــاط

of failure، و رشــد ظرفیــت داخلــی در شــاخص های کیفیــت و تــداوم خدمــت اســت.

ایــن بســته اجرایــی زمانــی مؤثــر خواهــد بــود که ســه اصــل در اجــرای آن رعایت شــود: نخســت، فرمــان واحد 

و سیاســت یکپارچــه بــرای هــر ســه قلــمرو؛ دوم، ترجمــه سریــع مصوبــات بــه ســامانه، اســتاندارد، پروتــکل 

 

ً

و ممــیزی؛ و ســوم، ســنجش پذیری مســتمر همــه اقدامــات بــر پایــه شــاخص های عملیاتــی، نــه صرفــاً

ــال  ــران در قب ــی ای ــوری اسلام ــی جمه ــت مل ــت سیاس ــا، موفقی ــن مبن ــر ای ــکلی و اداری. ب ــرفت های ش پیش

ــه، در  ــرایط مخاصم ــرامرزی در ش ــال ف ــای دیجیت ــی و پلتفرم ه ــات موقعیت یاب ــواره ای، خدم ــت ماه اینترن

گرو آن اســت کــه ایــن حوزه هــا از وضعیــت واکنشــی و بخشــی خــارج و بــه یــک معمــاری حکمرانــی زمان منــد، 

الــزام آور و قابــل ارزیابــی تبدیــل شــوند.

مدل بودجه و تأمین مالی

»مــدل  آن،  به جــای  و  می کنــد  اجتنــاب  ملــی  بودجــه  دربــاره  غیرمســتند  عددســازی  از  گــزارش  ایــن 

ــای  ــا داده ه ــد ب ــی بتوانن ــتگاه های اجرای ــا دس ــد ت ــنهاد می ده ــه« پیش ــد هزین ــر واح ــی ب ــه ریزی مبتن بودج

واقعــی خــود آن را دقیــق کننــد.

ــا  ــه پایانه ه ــف( هزین ــد: )ال ــان می ده ــن نش ــاره اوکرای ــتند درب ــای مس ــواره ای، داده ه ــت ماه ــرای اینترن ب

سرویــس  بــرای  )ب(  اســت؛  شــده  گــزارش  دلار   ۲,۵۰۰ تــا   ۱,۵۰۰ حــدود  جنگی/ارســالی  مدل هــای  بــرای 

پیشــرفته، هزینــه ماهانــه تــا ۴,۵۰۰ دلار در برخــی برآوردهــا مطــرح شــده اســت؛ )ج( هزینه هــای ســالانه در 

ــتفاده  ــه »اس ــن هرگون ــد. بنابرای ــون دلار برس ــا میلی ــه ده ها/صده ــد ب ــت می توان ــن خدم ــناریوهای تامی س

ــه  ــداد پایان ــه + تع ــت پایان ــه × قیم ــداد پایان ــن )تع ــی روش ــدل مال ــا م ــد ب ــی« بای ــات حیات ــاز دولت/خدم مج

× حــق خدمــت ماهانــه × مــاه( و ســتون های ریســک )قطــع خدمــت، تغییــر سیاســت شــرکت، افزایــش 

ــد. ــراه باش ــت( هم قیم

بــرای GNSS و پایــش اخلال، مقیــاس رخدادهــا می توانــد بســیار بزرگ باشــد )ده هــا هــزار رخــداد در یــک 

منطقه/ســال( و پیامــد آن فراتــر از نظامــی اســت؛ لــذا بودجــه ایــن بخــش بایــد به عنــوان »بودجــه ایمنــی و 

تــداوم خدمــات عمومــی« دیــده شــود و در ردیف هــای بخش محــور )هواپیمایــی، دریانــوردی، مخابــرات، 

مالــی( تجمیــع گــردد.
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بــرای امنیــت ارتباطــات ماهــواره ای، بخشــی از لینک هــا ممکــن اســت فاقــد رمزنــگاری باشــد و بــا تجهیــزات 

ــیزی،  ــگاری، مم ــگیرانه« )رمزن ــدام پیش ــه »اق ــت ک ــن اس ــی آن ای ــه مال ــود. نتیج ــت ش ــل دریاف ــه قاب کم هزین

ســاختار  در  بایــد  بنابرایــن  اســت؛  بحــران«  در  داده  »نشــت  از  کم هزینه تــر  به مراتــب  تامیــن(  اســتاندارد 

ــود. ــت ش ــی تثبی ــتگاه های حیات ــات دس ــت اطلاع ــه امنی بودج

مخاطرات و مدیریت ریسک

ــی  ــه اجتماع ــد هزین ــا می توان ــدف در پلتفرم ه ــلبی بی ه ــت های س ــی–اجتماعی: سیاس ــک سیاس 1( ریس

تبلیغــات  جعــل،  هماهنــگ،  )شــبکه  ســامانه ای«  »ریســک  بــر  پیشــنهادی  بســته  بنابرایــن  کنــد؛  ایجــاد 

هدفمنــد( و »کانال هــای رســمی و اصالــت پیــام« تمرکــز دارد تــا مداخلــه، هدفمنــد و ســنجش پذیر بمانــد.

2( ریســک فنــی: در GNSS و ماهــواره، ابزارهــای اخلال/فریــب می توانــد بــه خدمــات غیرنظامــی آســیب 

ــد. ــی باش ــن عملیات ــی و تمری ــتورالعمل های ایمن ــا دس ــراه ب ــد هم ــاب آوری بای ــه ت ــن برنام ــد؛ بنابرای بزن

کــه  شــده  اشــاره  چیــن(،  منظــر  )از  سیاســتی  تحلیل هــای  برخــی  در  حقوقی–بین‌المللــی:  ریســک   )3

چارچوب هــای بین المللــی مخابرات/فضــا می توانــد در »کــنترل پوشــش« محدودیــت ایجــاد کنــد و در 

نتیجــه، تمرکــز عملــی سیاســت بایــد بــر »بخــش زمینــی و پایانه هــا« و »رژیــم مجوزدهی/اعمــال قانــون« 

ــد. باش

4( ریســک وابســتگی بــه شــرکت: تجربــه اوکرایــن نشــان می دهــد وابســتگی بــه سرویــس تجــاری می توانــد 

بــا تغییــر سیاســت، هزینــه و تــداوم خدمــت دچــار نوســان شــود؛ لــذا »تنوع ســازی و قــرارداد پایــدار« 

ــت. ــی اس ــت مل ضرورت امنی

شاخص های کلیدی ارزیابی

شــاخص تــاب آوری ارتباطــی: درصــد خدمــات حیاتــی دارای مســیر پشــتیبان )زمینی/ماهــواره ای( + زمــان 

ــا. ــاط در تمرین ه ــی ارتب بازیاب

 multi-constellation + INS fallback درصــد ســامانه های حیاتــی مجهــز بــه :PNT شــاخص تــاب آوری

.GNSS-denied نــرخ رخدادهــای +

شاخص امنیت پیام: درصد پیام های بحرانی دارای سازوکار اصالت + زمان پاسخ به جعل.

ــف/ ــان کش ــده + زم ــار ش ــده و مه ــگ شناسایی ش ــای هماهن ــداد موج ه ــرم: تع ــی پلتف ــاخص حکمران ش

پاسخ.

انطبــاق  میــزان   + ثبت شــده  مجــاز  ماهــواره ای  پایانه هــای  درصــد  تنظیــم گری:  حاکمیــت  شــاخص 

رمزنــگاری. اســتاندارد  بــا  دســتگاه ها 
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